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1. Anvisningens roll i informationssidkerhetsarbetet
Sakerhetspolicyn redovisar hogskolans viljeinriktning och mal for det 6vergripande sdakerhets-
arbetet, vari informationssakerheten ar en del.

Regler for informationssakerhet redovisar roller och 6vergripande struktur for informations-
sakerheten.

Informationssakerhetsanvisning Anvandare redovisar hur en anvandare ska verka for att
uppratthalla en god informationssakerhet. Har framgar ocksa hogskolans regler for informations-
klassning.

2. Anvidndarens ansvar

Information &r en viktig tillgang for hogskolan. For att skydda denna kravs ett sdkerhets-
medvetande hos alla medarbetare. Som anvandare har du darmed en del i ansvaret for
sakerheten i informationshanteringen.

For stod och hjalp nar det galler anvandningen av enskilda program avseende sdkerhet ska du
kontakta aktuell systeméagare. Anvandaren bedomer sjalv nar stod och hjalp behdver inhdmtas,
men vid osdkerhet bér som huvudregel alltid kontakt tas med systemagaren.

3. Atkomst till information

3.1 Behorighet

Hogskolans informationssystem ar utrustade med behoérighetskontrollsystem for att sakerstalla
att endast behoriga anvandare kommer at information. De behérigheter du blir tilldelad beror
pa dina arbetsuppgifter och avgors i vissa fall av systemagare och i vissa fall av narmaste chef.

3.2 Inloggning

Innan du loggar in forsta gangen far du ett 16senord for atkomst till hogskolans IT-miljo.
Losenordet ska bytas till ett personligt I6senord efter forsta inloggningen. Samma forfarande
géller for enskilda informationssystem som kraver l6senord for atkomst.

Losenord ar strangt personliga och ska hanteras darefter. Nar du ar inloggad och arbetar i
systemen loggas dina aktiviteter. Detta gors for att vid behov kunna spara obehorig atkomst och
skydda information samt undvika att oegentligheter intraffar.

Efter ett antal misslyckade forsok att logga in spérras ditt konto. Ta da kontakt med IT-
avdelningen.

3.3 Val avldsenord
For l16senord galler att det ska:

e Vara minst atta tecken langt

¢ Inte innehalla tecknen 3§, a eller 6

e Inte vara egennamn eller enkla ord

e Bestd av en blandning av stora och sma bokstéaver, siffror och specialtecken
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e Inte ateranvandas
e Inte vara samma i olika system

3.4 Byte av losenord
Losenord ska bytas:

e Efter visst tidsintervall som bestams av respektive systeméagare
e Omedelbart om du misstanker att nagon annan kénner till det

4. Din arbetsplats

4.1 Utrustning
For den tekniska utrustning som du forfogar 6ver — dator, smartphone etc. giller:

e Fysiska ingrepp far endast utféras av IT-avdelningen

e Fel ska omedelbart anmalas till IT-avdelningen

e Allinstallation och konfiguration far endast utfoéras av IT-avdelningen eller efter
overenskommelse med IT-avdelning, exempel Administratérsavtal.

4.2 Programvaror
Programvaror ska godkdnnas och installeras av IT-avdelningen eller av IT-avdelningen
anvisad/godkand person.

Egna program far inte installeras i hogskolans datorer utan tillstand fran IT-avdelningen.

Det ar inte tillatet att kopiera eller anvanda hogskolans program utanfor hogskolans verksamhet,
undantaget programvaror dar hemanvandning reglerats i avtal med leverantor.

4.3 Avveckling av utrustning
Avveckling av utrustning ska alltid goras av eller i samrad med IT-avdelningen.

4.4 Nar du lamnar arbetsplatsen
Nar du tillfalligt lamnar utrustningen utan uppsikt ska du ldsa den sa att den inte kan nyttjas av
obehorig.

Nar du ldmnar utrustningen for langre perioder bor du logga ut och stanga av.

4.5 Lagring
Om du lagrar lokalt pa din utrustning ar du sjalv ansvarig for att sdkerhetskopiera, i annat fall
riskerar du att forlora informationen.

Om du anvénder datorer eller annan IT-utrustning utanfér hogskolan ska du tanka pa att den kan
utgora en sdkerhetsrisk, du far darfor inte lagra sekretessbelagd eller for verksamheten kénslig
information pa den.
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5. Klassning och hantering av information

5.1 Allmint

Informationssystem inom hogskolan klassas utifran den information som hanteras i respektive
system. Klassning av ett informationssystem dokumenteras i det aktuella systemets férvaltnings-
plan, vilken systemagaren ansvarar for. Klassning gors fran aspekterna sekretess
(konfidentialitet), riktighet och tillgdnglighet. Med detta menas:

Sekretess Att informationen skyddas fran obehorig insyn
Riktighet: Att informationen inte dndras pa ett obehorigt satt
Tillganglighet: Att informationen finns tillganglig for ratt person vid ratt tillfalle

Tas information ut ur ett system och lagras pa andra media eller anvadnds i annat sammanhang
maste den klassas dar den anvands och hanteras déarefter.

Né&r du ska hantera och spara information i IT-system ska du kontinuerligt klassa den utifran ovan
angivna aspekter. Det resultat du kommer fram till styr darefter din hantering av informationen.

Kravet pa tillgdnglighet beaktas huvudsakligen av systemagaren i samband med att
forvaltningsplan for det enskilda systemet uppréattas. Enskilda anvandare av systemet ska framst
beakta kraven pa riktighet och sekretess vad géller det enskilda dokument denne uppréttar.

5.2 Sekretess

Ar informationen Kan informationen Ar informationen knuten
skyddsvard for I beldggas med sekretess (i I till information (t.ex.
hogskolan, medarbetare enlighet med Offentlighets- forskning, patient-
eller tredje part? och sekretesslagen) uppgifter) med sarskilda
sekretesskrav?
Informations- Informations- Informations- Informations-
klass 1 klass 2 klass 3 klass 4

5.2.1 Informationsklass 1
Informationen far lagras pa lokal harddisk. Informationen fa dven lagras pa flyttbart medium
utan restriktioner. Informationen far éverforas elektroniskt utan kryptering.

Informationen far faxas samt sdndas med post, savil internt som externt.
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5.2.2 Informationsklass 2

Informationen ska i férsta hand lagras pa personlig hemkatalog och inte pa arbetsstationens
lokala harddisk. Informationen far lagras pa flyttbart medium utan restriktioner. Informationen
far overforas elektroniskt utan kryptering.

Informationen far faxas under forutsattning av mottagarkontroll genomfors. Informationen far
sandas via intern post under forutsattning att forslutet kuvert anvands i internpostkuvertet.
Informationen fa sdndas externt via post.

5.2.3 Informationsklass 3
Informationen ska lagras pa personlig hemkatalog.

Informationen far i undantagsfall lagras pa lokal harddisk under forutsattning att hela lagrings-
mediet ar krypterat samt att IT-systemet inte delar ut resurser. Informationen far lagras pa
flyttbart medium under forutsattning att det ar krypterat samt att det halls inldst nar det inte ar
under behorig uppsikt. Dessa medium far inte forflyttas utanfor hogskolans lokaler savida det
inte skickas till annan behorig mottagare. All elektronisk dverforing av informationen ska vara
krypterad.

Informationen far inte faxas och om det ska skickas med extern post ska postbefordran med REK
och mottagningsbevis alternativt bud anvandas. Vid intern post ska forslutet kuvert i
internpostkuvert anvandas.

Vid byte av harddisk och/eller radering av informationen ska IT-avdelningen alltid kontaktas.

5.2.4 Informationsklass 4

Informationen ska lagras pa en fristdende server i isolerat ndt och inte pa lokal harddisk. Servern
ska vara placerad, separat inlast, i ett godkadnt serverrum. | det fall detta inte r maojligt ska
informationen férvaras pa en krypterad harddisk samt forvaras inlast i sékerhetsskap nar den
inte dr under behorig uppsikt. Barbar dator |ases in pa motsvarande vis och séarskilda rutiner for
sakerhetskopiering upprattas.

Informationen far forvaras pa annat flyttbart medium under férutsattning att hela lagrings-
mediet ar krypterat samt att det forvaras inldst i sdkerhetsskap nar det inte ar under behorig
uppsikt. Dessa medium far inte forflyttas utanfor hogskolans lokaler savida det inte skickas till
annan behorig mottagare. All elektronisk dverfoéring av informationen ska vara krypterad.

Informationen far inte faxas och om det ska skickas med extern post ska postbefordran med REK
och mottagningsbevis alternativt bud anvandas. Informationen far inte sdndas via intern post.

Vid byte av harddisk och/eller radering av informationen ska IT-avdelningen alltid kontaktas.
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Informationen ska vid informationsklassning dven beddmas utifran kravet pa riktighet. Kravet pa

riktighet klassificeras mot nedanstaende informationsklasser.

Kan oriktig information
medfdra skada?

Informationsklass 1

Kan oriktig information
medfdra allvarlig skada?

Informationsklass 2

Oriktig information kan
medfdra allvarlig skada

1L

Informationsklass 3

5.3.1 Informationsklass 1
Inga krav stélls pa verifiering av riktigheten i informationen eller skydd mot férvanskning av
informationen.

5.3.2 Informationsklass 2
Informationen ska vara sparbar och riktigheten ska kunna verifieras t.ex. genom signering eller

logg.

5.3.3 Informationsklass 3

Varje inmatning eller férandring av informationen ska vara sparbar och riktigheten ska kunna
verifieras t.ex. genom signering eller logg. Informationen ska férses med ett hogt skydd mot
oavsiktlig eller avsiktlig forandring och far endast hanteras i ett skyddat nat med ett anpassat
behdrighetskontrollsystem.

5.4 Tillganglighet
Kravet pa tillganglighet ska uttryckas i tidstermer och i vilken utstrackning avbrott kan accepteras
utifran foljande fragestallningar:

e Hur lange ska informationen finnas tillganglig?

e Hur manga timmar per dygn ska informationen vara tillganglig?
e Vad ar langsta acceptabla avbrott?

e Vilket antal avbrott per tidsenhet kan accepteras?

e Varifran ska informationen vara tillganglig?

6. Internet

Nar du anvander Internet kan sdkerheten i hogskolans lokala natverk paverkas i mycket hog grad
beroende pa ditt beteende. Hogskolan forutsatter att den som surfar pa internet endast beséker
valrenommerade webbplatser. Tank pa att nar du surfar pa internet representerar du hégskolan
och lamnar spar efter dig i form av hogskolans IP-adress.
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Det ar inte tillatet att via internet titta eller lyssna pa material av pornografiskt eller rasistisk
karaktar. Forbudet géller ocksa material som &r diskriminerande (religion, kon, sexuell laggning
etc.) eller har anknytning till kriminell verksamhet.

| det fall det ar motiverat for arbetet, t.ex. omvarldsanalyser, forskning m.m. att besoka sidor
som normalt ar forbjudna ska beslut om detta tas av narmaste chef. Du som anvdndare ansvarar
sjalv for att tillse att beslut om detta fattas innan du besdker dessa sidor.

7. E-post

Foljande galler avseende anvandning av e-post:

e Sekretessbelagd information far endast skickas i e-postsystemet under forutsattning att
det krypteras

e E-postsystemet ar ett arbetsverktyg och privat anvandning bor endast ske i begransad
omfattning (e-postmeddelanden av privat karaktar inkomna i hdgskolans e-postsystem
ar att betrakta som allman handling och kan komma att Iamnas ut om nagon begar det)

e Samma regler for diarieforing géller for e-post som fér vanliga brev

e Om du misstanker att det kommit in virus via e-postsystemet ska du agera sdsom
beskrivs i avsnittet Incidenter, virus m.m.

e Det arinte tilldatet med automatisk vidarekoppling till annan e-postadress

e Ange alltid amne i mnesraden for meddelandet att klargéra for mottagaren vad denne
kan forvdnta sig for innehall i e-posten

e Skriv inte ndgon kanslig information i &mnesraden

e Kontrollera vilka som ar medlemmar i sdndlistor innan du anvander dem annars finns risk
for att kdnslig information nar fel mottagare)

e Om du far hotelsebrev ska du spara brevet och omedelbart kontakta din chef

e Lamna aldrig ut kontouppgifter via e-post

e Oppna ej okinda bilagor, tink pa virusrisken

8. Incidenter, virus m.m.

8.1 Allmant
Hogskolan rapporterar IT-incidenter till Sunet Cert.

Om du misstdnker att du har drabbats av en IT-sdkerhetsincident som t.ex. intrang pa ditt konto,
din dator eller motsvarande ska du:

e Notera ndr du senast var inne i IT-systemet

e Notera nar du upptackte incidenten

e Omedelbart anmala forhallandet till IRT-funktionen (Incident Response Team) vid IT-
avdelningen — www.hb.se/irt

e Dokumentera alla iakttagelser i samband med upptackten och forsdka faststalla om
informationen har paverkats


http://www.hb.se/irt
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Om du upptacker andra fel och brister i de system du anvander ska du rapportera dessa till IT-
avdelningen.

8.2 Virus
Hogskolan har programvaror for viruskontroll bade i klienterna och i natverket men kan anda
drabbas av effekter av s.k. skadlig kod. Om du misstanker att din dator innehaller virus ska du:

e Dra ur natverkskabeln, men lata datorn sta pa
e Omedelbart kontakta IT-avdelningen (OBS! anmalan maste ske per telefon eller besok,
inte per e-post)

Om du far e-postmeddelanden med virusvarning kontakta omedelbart IT-avdelningen.

Var noga med att den kringutrustning du ansluter till din dator inte ar smittat av virus och, i de
fall det ar majligt, har ett uppdaterat antivirusprogram.

9. Avslutning av anstillning
Nar du slutar din anstallning ansvarar du for att:

e Radgora med din chef om vilket arbetsmaterial som ska sparas. Notera att det
arbetsmaterial du framstallt kan vara allmén handling och ska da bevaras hos hogskolan

e Privat material (e] tjansterelaterat) tas bort

e Informera din chef om vilka informationssystem du har behérighet till, denne ansvarar
sedan for att behorigheterna tas bort



